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1} Klient

“Lucy” jest aplikacja biznesowa DZP. Stuzy do obstugi procesow zarzadzania dokumentami i pracy

prawnika z dokumentem. Aktualnie w systemie znajduje sie ponad 5 milionéw dokumentow.

Zaufaniem obdarzyta nas kancelaria prawna DZP

(Domanski Zakrzewski Palinka sp. k.), bedaca jedna z

wiodacych podmiotéw prawnych w Polsce. Od 1993 roku . . . I D Z P
doradzaja polskim i zagranicznym klientom, z niemal wigcej niz prawo
wszystkich branz gospodarki. DZP posiada wysoka pozycje

w miedzynarodowych rankingach, a co istotne w swoje;

sieci relacji biznesowych obstuguje ponad 90 krajow.
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2} Wyzwanie

Klient DZP wyroznia sie wysoka Swiadomoscia bezpieczenstwa i nieustannie poszukuje

rozwigzan technologicznych podnoszacych poziom zabezpieczen.

Dlatego, rowniez w celu zapewnienia ciggtosci operacyjnej dziatania aplikacji Lucy, klient
zdecydowat przetestowac dodatkowa warstwe zabezpieczajaca - lokalizacje Disaster

Recovery w chmurze publicznej Amazon Web Services.

Przed podjeciem decyzji o produkcyjnym wdrozeniu rozwiazania, DZP powierzyto nam

realizacje Proof of Concept, majacy na celu walidacje postawionego przed nim celu.
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2} Wyzwanie

Celem realizowanego przez nas dla DZP Proof of Concept byto uzyskanie potwierdzenia

spetnienia stawianych rozwigzaniu oczekiwan klienta, wsréd ktorych kluczowymi byty:

® bezawaryjne odtworzenie srodowiska w przypadku awarii w lokalizacji zastepczej w ciggu
maksymalnie pieciu dni,

® zachowanie spojnosci, integralnosci i kompletnosci danych,

® dochowanie odpowiednich parametréw RTO i RPO,

® zapewnienie najwyzszego poziomu bezpieczenstwa danych, zarowno w trakcie migracji ich
do chmury obliczeniowej, jak rowniez podczas operacyjnego wykorzystania rozwiazania

disaster recovery w chmurze obliczeniowej AWS.
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By zwalidowac oczekiwania klienta, zrealizowaliSmy testy funkcjonalne ustug chmurowych AWS z
obszaru disaster recovery. Wybor padt na ustuge AWS Elastic Disaster Recovery (AWS DRS). Pozwala
ona na zminimalizowanie utraty danych i przestojow, dzieki szybkiemu i niezawodnemu
odzyskiwaniu aplikacji. Jednoczesnie rozwigzanie jest optymalne kosztowo, poniewaz wykorzystuje
niedroga pamie¢ masowa oraz minimalna moc obliczeniowa. Ustuga zapewnia ciagta, przyrostowa
replikacje danych, monitoring oraz mozliwosc¢ testow bez przerywania ciggtosci replikacji i zapewniajac

mozliwos¢ szybkiego przywrdcenia infrastruktury w chmurze.

AWS DRS umozliwia przywrocenie aplikacji do ostatniego zapisanego stanu lub dowolnego
dostepnego stanu sprzed awarii z wykorzystaniem mechanizméw snapshotu. W czasie replikacji dane
sa kompresowane w celu zwiekszenia efektywnosci wykorzystania pasma i ograniczenie czasow

zestawiania replikacji.
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Dziatania naszego zespotu skupity sie na realizacji nastepujacych etapow projektu:

1. Solution Architekci LCloud zaprojektowali srodowisko AWS Elastic Disaster Recovery

umozliwiajace przywrocenie aplikacji do ostatniego zapisanego stanu lub dowolnego dostepnego
stanu sprzed awarii, z wykorzystaniem snapshotéw. Snapshoty umozliwiajg takze odtworzenie

danych do wybranego punktu w czasie.

2.  Utworzylismy dedykowane konta w Amazon Web Services w odpowiednimi rolami IAM.
3. Przygotowalismy VPC w AWS z wykorzystaniem Terraform z jednym NAT.
4. Utworzylismy VPN Gateway i przypielisSmy go do VPC w AWS.

5. Przygotowalismy bezpieczne potaczenie VPN pomiedzy gtownym Srodowiskiem produkcyjnym

klienta (on-premises) i chmurg obliczeniowa AWS.
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[3] Zastosowane rozwiazania

6. SkonfigurowaliSmy i uruchomiliSmy ustugi AWS oraz proces recovery umozliwiajace
odtworzenie w petni funkcjonalnego rozwiazania Lucy w chmurze AWS.

7. Ustanowilismy replikacje danych aplikacji Lucy do chmury AWS.

8. Woykonalismy procedury odtworzenia testowego.

9. Przeprowadzilismy testy stabilnosci replikacji oraz przetestowaliSmy czasy
zestawiania replikacji danych i ich odtworzenia.

10. UruchomiliSmy testy failbacku — dokonaliSmy powrotnego odtworzenia danych
aplikacji Lucy z chmury obliczeniowej AWS do Srodowiska on-premises klienta.

1. StworzyliSmy dokumentacje i podsumowalismy wyniki testow.
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Technologie wykorzystane w projekcie

®

AWS Lambda

NAT getaway

AWS EC2 AWS DRS
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5 Ustugl firm trzecich uzyte przy
/ realizacji projektu

HashiCorp

" REDMINE . Terraform

Google Meet

Projekt realizowany byt zgodnie z filozofig DevOps. Infrastruktura tworzona byta w nurcie
laC, przy uzyciu Terraform. W projekcie wykorzystano kilka rozwigzan i aplikacji, ktore
zoptymalizowaty jego realizacje w duchu Agile. Aplikacja Redmine uzywana byta do
zarzadzania kamieniami milowymi w projekcie. Biezacg komunikacje realizowalisSmy przy

uzyciu aplikacji Slack i Google Meet.
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6 Schemat architektury disaster recovery
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7) Osiagniete efekty

® Podczas realizowanych testow wykonaliSmy replikacje przyrostowa, ktora zostata
zrealizowana poprawnie i bez zadnych btedow. Co istotne - uzyskaliSmy stan
synchronizacji po inicjalnej replikacji.

® Zreplikowalismy do chmury AWS ponad 5 TB danych, z wykorzystaniem
bezpiecznego potaczenia VPN.

® UzyskaliSmy poprawna replikacje “failback”

® Uruchomienie serwerédw wymaganych do uruchomienia kompletnej, w petni
funkcjonujacej aplikacji ,Lucy” w chmurze AWS zajeto okoto 20 minut, co jest

naprawde imponujacym wynikiem.
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W trakcie realizacji testow nasi eksperci wykazali, ze
rozwigzanie AWS Elastic Disaster Recovery spetnia

oczekiwania postawione przez klienta DZP.

UzyskaliSmy  skrocony,  w  stosunku  do
przewidywanego, czas replikacji danych - poprawna
replikacja 5 TB danych aplikacji Lucy do chmury AWS,
przeprowadzona z wykorzystaniem bezpiecznego
tacza VPN zajeta 3 dni (przewidywany czas: 5 dni lub

wiecej).

Czas replikacji projektu

Standardowy
czas realizacji

5
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Czas realizacji
LCloud
3
=
a
2
1
0

40% krotszy czas replikacji danych i aplikacji do chmury

obliczeniowej AWS.
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\ 8 ) ezultaty

Ciagta replikacja danych utrzymywana byta przez kilka dni. Dziatata stabilnie, choc

zdarzaty sie krétkotrwate spowolnienia procesu, z opéznieniem do okoto maksymalnie 2
minut. Dzieki testom mogliSmy oszacowac parametr RPO wynoszacy 2 minuty.

Ustuga AWS Elastic DR jest bardzo efektywna kosztowo, dzieki temu, ze pokazne
replikowane serwery, nie sg utrzymywane w sposéb ciagty, a jedynie uruchamiane
tylko w czasie uruchamiania Srodowiska DR (model zakupu Pay as you Go). Zasoby
konieczne do utrzymywania ciagtej replikacji sa relatywnie niewielkie, totez koszty
utrzymywania replikacji w chmurze nie sa znaczace.

Jak wykazaty testy, dzieki wdrozeniu klient zyskuje w duzej mierze zautomatyzowane,
bezpieczne rozwiazanie disaster recovery, a tym samym znacznie podnosi sie poziom
wysokiej dostepnosci aplikacji (high availability).
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9j Opinia klienta

“lestesmy pozytywnie zaskoczeni jak sprawnie i bezproblemowo przebiegly wszelkie testy, konieczne do

przeanalizowania skutecznosci rozwiqzania. Zwtaszcza czas odtworzenia aplikacji i danych w chmurze AWS

okazat sie imponujqcy.

Doceniamy wspétprace z firmq LCloud — partnerem Advanced AWS, ktéra dotozyta staran w projektowaniu
i wdrozeniu rozwiqzania. Dzieki owocnej wspotpracy zwalidowalismy koncepcje podwyzszenia high —
availability dla naszej aplikacji do prawnikéw — Lucy. LCloud to profesjonalisci, ktérzy rozumiejq potrzeby, cele i

oczekiwania klienta i sprawnie przekuwajq je w rozwigzania technologiczne. Polecamy wspétprace z nimi.”

Marek Laskowski - CIO Domanski Zakrzewski Palinka Sp.

EENE DZP

wigcej niz prawo
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Skontaktuj sie z nami

LCloud Sp. z o.0.
ul. Ztota 59
00-120 Warszawa

+48 22 35523 55

kontakt@lcloud.pl

Quick contact:

biuro@|cloud.pl

Business:

sale@lcloud.pl
+48 22 35523 57
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