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DISASTER RECOVERY KTIENTES

Praktyczny przewodnik dla firm,

ktore chcg zminimalizowac ryzyko przestojow.




1 ZIDENTYFIKUJ KRYTYCZNE SYSTEMY | DANE

Kazda firma posiada zasoby, bez ktérych jej codzienne funkcjonowanie staje sie niemozliwe. Dlatego
pierwszym krokiem w tworzeniu planu Disaster Recovery jest precyzyjne okreslenie, ktore systemy,
aplikacje i dane sa absolutnie kluczowe dla ciagtosci dziatania biznesu.

Najlepszym sposobem jest sporzadzenie listy ustug, ktorych niedostepnos¢ natychmiast wptywa na
przychody, obstuge klienta lub realizacje proceséw wewnetrznych. Do najczesciej wskazywanych naleza:
platforma do przyjmowania zamoéwien, system zgtoszen serwisowych, sklep internetowy i jego zaplecze
operacyjne, system CRM.

Przy analizie infrastruktury AWS warto szczegdlna uwage zwroci¢ na: instancje Amazon EC2 obstugujace
aplikacje kluczowe, bazy danych: Amazon RDS, Amazon Aurora, Amazon DynamoDB, przechowywane
dane w ustugach Amazon S3 oraz Amazon EFS oraz zasoby zalezne od konkretnych regionéw AWS, w
ktérych operuje Twoja firma.

Im doktadniejsza identyfikacja na tym etapie, tym skuteczniejszy bedzie caty plan DR dostosowany do
realnych potrzeb, a nie hipotetycznych zagrozen.

WZOR TABELI DO OKRESLENIA KRYTYCZNYCH SYSTEMOW

Typ zasobu w AWS,
System / ust odpowiedzialny za Znaczenie dla Czy objete Notatki
ystem /ustuga utrzymanie/serwowanie biznesu DR? (vV/X) otatd
systemu
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Drugim, waznym krokiem w planie awaryjnym jest odpowiedz na dwa proste pytania:

@ Jaki jest akceptowalny czas przywrocenia systemu do dziatania? Jak dtugo maksymalnie mozesz
czekac na przywrocenie systemu?
Czas ten mozemy wyrazi¢ jako RTO - Recovery Time Objective. Okresla maksymalny akceptowalny
czas, przez jaki system moze by¢ niedostepny, zanim zacznie to powaznie wptywac na biznes.
Na przyktad: jesli Twoja aplikacja do obstugi pacjentow w klinice przestanie dziata¢ rano, mozesz nie
przyjac kilkunastu oséb i catkowicie zablokowac prace rejestracji. Warto zatem zastanowi¢ sie jakie
RTO jestes w stanie zaakcptowaé. Czy moze wynosi¢ 1 godzine? to maksymalny czas, w ktérym
oczekujemy, ze system powinien wroci¢ do dziatania.

@ Ile danych mozesz straci¢, zanim to naprawde zrujnuje Twoj biznes?

To z kolei okresla parametr RPO — Recovery Point Objective. Okresla, jak ,Swieza” musi by¢ ostatnia
kopia danych, aby firma mogta normalnie funkcjonowac po awarii.

Na przyktad: jesli kopia danych finansowych systemu ksiegowego wykonywana jest raz dziennie
wieczorem, a awaria nastapi przed kohcem nastepnego dnia operacyjnego, mozesz utraci¢ wszystkie
faktury i transakcje z ostatnich kilkunastu godzin. RPO wynosi w tym przypadku 24 godziny — ale
skrocenie tego czasu do 1-2 godzin moze znaczaco zmniejszyc ryzyko i koszty.

To szczegélnie wazne, bo dzieki temu dowiadujemy sie, ktore systemy nalezy chroni¢ najbardziej i jak
czesto je zabezpieczad.

Aby okresli¢ te wartosci, nalezy przeanalizowaé wptyw przestoju lub utraty danych na operacje firmy i
oszacowac realne granice toleranciji.

System RTO RPO
Sklep internetowy 30 minut 10 minut
CRM / system obstugi klienta 2 godziny 1godzina
Dashboard zarzadczy / Bl 3 godziny 2 godziny
Repozytorium faktur / archiwum 24 godziny 12 godzin

Im nizsze wartosci RTO i RPO, tym wieksze wymagania wobec infrastruktury IT i procedur odtwarzania.
Dla systemoéw sprzedazowych i obstugi klienta najczesciej stosuje sie RTO < 2h i RPO < 1h. Dla systemoéw
wspierajacych granice moga by¢ wyzsze, zaleznie od potrzeb firmy.
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WZOR TABELI DO OKRESLENIA RTO | RPO

System / ustuga Akceptowalne RTO
CRM - system obstugi _
: 30 minut
klienta
Baza danych 20 minut

uzytkownikow

Akceptowalne RPO

Uzasadnienie biznesowe

Wsparcie klienta musi dziatac
niemal ciaggle. Opdznienia
utrudniaja obstuge reklamaciji i
kontakt.

15 minut

Krytyczne dla aplikacji.
Wysoka dostepnos¢ i
10 minut minimalna utrata danych
ograniczaja ryzyko
niezadowolenia.
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Nie wystarczy mie¢ backup. Musisz wiedzie¢ jakie dane doktadnie sa kopiowane, jak czesto, gdzie kopie
zapasowe s3 przechowywane, kto ma do nich dostep i jak szybko da sie je przywrécic. Bez tych informaciji
backup moze by¢ bezwartosciowy.

Dobrym punktem odniesienia jest zasada 3-2-1:
3 kopie danych, na 2 ré6znych nosnikach, z 1 kopia przechowywana poza srodowiskiem produkcyjnym. To
prosty model, ktéry realnie zwieksza odpornos¢ biznesu na awarie.

W Srodowisku AWS warto korzystac z narzedzi takich jak:

® AWS Backup — do centralnego zarzadzania kopiami wielu ustug,

® Amazon EBS Snapshots — do szybkiego przywracania maszyn wirtualnych,

® Amazon S3 Versioning + Lifecycle — by chroni¢ dane przed przypadkowymi usunigciami lub
nadpisaniem,

® Manual Snapshots — do recznego tworzenia kopii zapasowych baz danych Amazon RDS,
pozwalajacych na ich przechowywanie bez limitu czasu i kopiowanie miedzy regionami lub kontami
w celu zwiekszenia bezpieczenstwa.

WZOR TABELI DO OKRESLENIA STRATEGII KOPIl ZAPASOWE]

Narzedzie backupowe Czestotliwos¢
Zasob (np. AWS Backup, wykonywania
snapshot) kopii

Kto odpowiada za
tworzenie kopii
zapasowej?

Lokalizacja
(region)
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Nie przewidzisz wszystkiego, ale mozesz przygotowac sie na najbardziej prawdopodobne zagrozenia.
Dobry plan Disaster Recovery powinien zawiera¢ konkretne scenariusze i gotowe procedury dziatania w
przypadku réznych typow incydentow.
Najczestsze zagrozenia to:
@ Btad cztowieka
llos¢ probleméw moze by¢ naprawde duza. Jedna z nich moze by¢ przypadkowe usunigcie bazy
danych.
Rozwigzaniem danej sytuacji jest odzyskanie danych z backupu zarzadzanego przez AWS Backup,
snapshotu w Amazon Elastic Block Store (Amazon EBS) lub wersjonowania w Amazon Simple
Storage Service (Amazon S3).

@ Atak ztosliwy (np. ransomware)

Cyberataki moga skutkowac m.in. zaszyfrowaniem danych, utrata kontroli nad kontami uzytkownikéw
czy catkowitym paralizem systemu. Jednym z najgrozniejszych scenariuszy jest nieautoryzowany
dostep i zaszyfrowanie danych przez ztosliwe oprogramowanie.

Rozwiazaniem jest korzystanie z backupéw offline lub kopii z ograniczconym dostepem -
przechowywanych w izolowanym Srodowisku, np. w oddzielnej Amazon Virtual Private Cloud
(Amazon VPC), do ktérej nie ma bezposredniego dostepu z zewnatrz. Takie podejscie znaczaco
ogranicza ryzyko rozprzestrzenienia sie ataku i umozliwia szybkie przywrécenie systemow.

® Awarie infrastruktury AWS
W przypadku ustug chmurowych réwniez moga wystapi¢ przestoje — najczesciej zwigzane z
niedostepnoscia wybranego regionu. Przyktadem moze by¢ awaria w regionie eu-central-1
(Frankfurt), ktéra uniemozliwi dziatanie systemow uruchomionych wytacznie w tej lokalizaciji.
Rozwigzaniem jest przetaczenie ruchu do zapasowego regionu lub wczesniejsze przygotowanie
Srodowiska w alternatywnej lokalizacji, z wykorzystaniem replikacji miedzy regionowej.

Kazdy z tych scenariuszy powinien mie¢ przypisana jasna sekwencje krokéw, osoby odpowiedzialne i
kryteria przywrocenia dziatania.
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WZOR TABELI DO OKRESLENIA PROCEDUR

Typ awarii

Btad uzytkownika

Awarie AWS

Atak
(ransomware)

Opis

usuniecie bazy
danych

niedostepnosc
regionu

zaszyfrowanie
danych

Procedura dziatania

przywrocenie snapshotu
RDS z 1h

przetaczenie do regionu
zapasowego

przywrocenie z kopii
offline, wymiana kluczy

Czas
odzyskiwania
(est.)

45 min

2h

3h

Link do procedury




5 OPRACUJ PLAN KOMUNIKAC]I

Awarie sa sytuacjami kryzysowymi, ktore trzeba sprawnie i jasno komunikowaé swojemu zespotowi. Brak
jasnych zasad komunikacji moze pogtebi¢ chaos i negatywnie wptynac na jej naprawienie.

Kto powinien by¢ przygotowany:
® Zespdt techniczny — musi wiedzieé, co i kiedy nalezy zrobic.
® Zarzad — musi by¢ informowany na biezaco o skali problemu i postepie dziatan.
® Klienci oraz Partnerzy — powinni otrzymac jasny komunikat o sytuacji i przewidywanym czasie
przywrocenia ustug.

Warto przygotowac wczesniej:
@ szablony e-maili i komunikatéw do r6znych grup odbiorcow,
® scenariusze wypowiedzi publicznych lub informacji prasowych,
@ liste os6b odpowiedzialnych za komunikacje w kazdej grupie,
® zasady eskalacji i kolejnos¢ informowania w zaleznosci od rodzaju awarii.

WZOR TABELI DO OKRESLENIA PLANU KOMUNIKAC]I

F - i ’ L -
Rola / Osoba Zakres komunikacji orma (e mal{ el Szablon komunikatu?
system alertow)




6 TESTU] ODZYSKIWANIE DANYCH REGULARNIE

.Backup, ktérego nie przetestowano, nie istnieje”” To jedno z najwazniejszych zatozen skutecznego planu
Disaster Recovery. Nawet najlepiej zaplanowany system kopii zapasowych musi zosta¢ sprawdzony w
praktyce — zanim naprawde bedzie potrzebny.

Co warto przetestowac:
® odzyskiwanie danych w kontrolowanym Srodowisku testowym,
@ czas potrzebny na przywrocenie systemoéw — i czy miesci sie w zatozonym RTO,
® spojnosc i kompletnosé danych po odtworzeniu,
® gotowos¢ zespotu do dziatania pod presja i zgodnie z procedurami.

Regularne testy pozwalaja zidentyfikowac luki w procedurach, usprawnié¢ dziatania zespotu i potwierdzic,
ze inwestycje w backup realnie zwiekszaja bezpieczenstwo. To takze sposéb na ograniczenie ryzyka

zaskoczenia w sytuacji kryzysowej.

WZOR TABELI DO TESTOW ODZYSKIWANIA DANYCH

Data testu Typ testu Zakres (co testowane) Whioski / dziatania po tescie
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Nawet najlepiej przygotowany plan Disaster Recovery nie zadziata, jesli nikt nie zauwazy, ze co$ przestato
dziata¢. Dlatego niezbednym elementem skutecznego zabezpieczenia jest ciagte monitorowanie
infrastruktury i gotowos¢ do reakcji przez cata dobe, 7 dni w tygodniu.

Co powinno dziata¢ bez przerwy?
® monitorowanie ustug i aplikacji przy uzyciu narzedzi takich jak Amazon CloudWatch, Datadog czy
AWS CloudTrail,
® automatyczne alerty i powiadomienia o przekroczeniu progdw bezpieczenstwa, btedach
systemowych i awariach,
® gotowosC operacyjna zespotu Network Operations Center (NOC), ktory natychmiast reaguje na
incydenty — niezaleznie od pory dnia.

Staty monitoring i wsparcie 24/7 daja pewnos¢, ze kluczowe systemy sa pod nadzorem nie tylko w
godzinach pracy, ale réwniez noca, w weekendy i Swieta. To podstawa realnego bezpieczenstwa -
szczegblnie w Srodowiskach produkcyjnych, ktore musza dziatac bez przerwy.

WZOR TABELI DO OKRESLENIA MONITORINGU 24/7

Narzedzie (np. Amazon

CloudWatch) Osoba / zesp6t Czas reakgiji (SLA)

Zakres monitoringu

10




azowe zadanie,
osci narzedzi chmurowych

ki nad Srodowiskiem.

- R 1
Jesli chcesz mie¢ pewnosé, ze Twoje systemy sa gotowe na kazdy scenariusz awaryjny,
warto powierzyc je specjalistom. JesteSmy gotowi przeja¢ Twoje sSrodowisko w chmurze
pod kompleksowa opieke, zapewniajac petne wsparcie i monitoring 24/7.

Dzieki temu nie tylko zabezpieczysz swoja infrastrukture przed awariami,
ale tez zyskasz spokdj, wiedzac ze czuwamy nad kopiami zapasowymi,
planami przywracania i szybkim reagowaniem w razie incydentu.

Jesli chcesz dowiedzie¢ sie wiecej, skontaktuj sie z nami i porozmawiajmy o tym,
jak mozemy wspoélnie podnies¢ bezpieczenstwo i stabilnos¢ Twojej infrastruktury.

Skontaktuj sie z nami i umow bezptatna konsultacje.
KONTAKT@LCLOUD.PL

+48 22 355 23 55


tel:+48223552355

